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BUNDESKRIMINALAMT

Sehr geehrte Damen und Herren!

Im Rahmen eines laufenden Ermittlungsverfahrens in Deutschland ist ein Fall von groRflachigem
Identitatsdiebstahl aufgedeckt worden. Auf Grund der vom Bundeskriminalamt in Wiesbaden ibermittelten
Informationen wurde festgestellt, dass auch Nutzer lhrer Domain davon betroffen sind.

Auf die entsprechende Medienberichterstattung der letzten Tage wie ,,.....Hacker haben 18 Millionen
E-Mail-Konten mit den dazugehorigen Passwortern gestohlen” darf hingewiesen werden.

Laut vorliegenden Informationen kénnten die Inhaber von Email-Accounts Ihrer Domain, Opfer strafbarer
Handlungen wie Hacking, Phishing, Stalking etc. geworden sein bzw. werden die E-Mail-Adressen fiir
strafbare Handlungen missbraucht.

Sie werden deshalb dringend ersucht, die Nutzerinnen und Nutzer Ihrer Dienste Gber diesen Umstand in
Kenntnis zu setzen und sie darauf hinzuweisen, dass aus Sicherheitsgriinden nicht nur das Passwort ihrer
E-Mail-Konten, sondern auch alle Passworter fiir jene Websites, fur die die jeweilige E-Mail-Adresse zur
Registrierung benutzt wurde (wie z.B. Online-Shops, Internet-Foren oder Sozialen Netzwerken.etc),
gedndert werden sollten.

Das deutsche Bundesamt fur Sicherheit in der Informationstechnik bietet im Internet auf der Websiete

,wWww.sicherheitstest.bsi.de” eine Uberpriifungsmoglichkeit an, ob der jeweilige E-Mail-Account betroffen
ist oder nicht.

Mit freundlichen GriRRen

lhr
Bundeskriminalamt



Signaturwert

JCcHPX4peYLZXx5yRGrvst 9nZ8EM B1d9yyWhRyPN hi gThv1lgsZewYhxJ+Pef 09ai ehFnA7HVZaDW WA Ps
3Rgt A9eZC2bozQ r GS8YS/ kW71 FNzdC1FHLKNDI OLBj VI r VJj s SpWLVgOwFn7 FQSFn/ P1Yx0y ARUK| uFuf
ebYJl Td1TyBbRi ZL9LOzPS85I qG4P9t 6r DSI sLGzgwBOpZnDz 2DGUFB UaTCn VR8T XdHAH2nKUHUSWZu80Or i
kY+a4Nw8p8r | xki Ud3I 7cwdZl 8Aj pknBl cnOsf/ LI BkpCRbFay QZ7AWI4ATTVXj ABvp2dFym JI SOQR7XekDc
g4BWKQ==

Datum/Zeit-UTC 2014-04-11T715: 59: 12+02: 00

CN=a- si gn- cor porat e-1ight-02, OJ=a-si gn-corporate-light-02, O=A
Aussteller-Zertifikat | Trust Ges. f. Sicherheitssystene i mel ektr. Datenverkehr GrbH, C=AT

Serien-Nr. 465297
Methode urn: pdfsigfilter:bka.gv.at:binaer:v1l.1.0
Parameter et si - bka-ma-1.0

Prifinformation

I nformati onen zur Prifung der el ektroni schen Signatur finden Sie unter:
https://ww. si gnat urpruefung. gv.at. Eine Verifizierung des Ausdruckes kann bei der
ausst el | enden Behorde/ Di enststelle erfol gen.

Hinweis

Di eses Dokunent wurde antssigniert.
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